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Vad?, Nar?, Hur?

« Denna manad 25 Maj, trader den nya europeiska
Dataskyddsforordningen ikraft.

* Den nya europeiska Dataskyddsforordningen har kallats
for den storsta it-omstallningen pa 20 ar.

« Ca 85 procent har ej inlett arbetet och kommer inte
kunna moéta de nya kraven i tid, vilket innebéar att man gor
detta med en medveten risk, som kan sta en dyrt.
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Hur kan en checklista se ut? (exempel)

1. Skaffaresurser - Du behéver mandat och en budget som ar
forankrad i bade styrelse och ledningsgrupp.

2. Borjadokumentera - GDPR stéller stora krav pa
dokumentation och att du hela tiden kan visa hur du har fattar
beslut om personuppgiftshantering. Bérja darfér dokumentera alla
delar av arbetet, inte bara sjalva hanteringen utan &ven processen
pa vagen mot GDPR-dverensstammelse.

3. Samordnaorganisationen - GDPR &r inte en enskild fraga for
it, juridik, stab. Hela organisationen ska med pa taget och ndgon
behover sitta i forarsatet och driva projektet framat.

4. Utse ansvariga - Utse ett dataskyddsombud eller, om det inte
ar ndédvandigt, en person som har organisationens dataskydd som
sitt sarskilda ansvar. Utse aven ansvariga fér genomférandet inom
respektive avdelning.

5. Kommunicerainternt - Alla medarbetare bor fa veta vad som
sker i och med att GDPR inférs, varfér och férordningens
konsekvenser.

6. Las pa principernafor behandling - GDPR har sex

grundlaggande principer for hur personuppgiftsbehandling ska ske.

Alla bor kanna till dem och ha dem i atanke i resten av processen.

7. Inventera personuppgifter - Vilka personuppgifter skapas,
lagras och hanteras i verksamheten? Detta géaller &ven osorterade
data som e-post och liknande eftersom GDPR till skillnad fran PUL
inte ger undantag for sadana.

*Freja elD info

8. Stam av andamalen - | vilka syften skapas uppgifter och hur
lagras och hanteras personuppgifternai databaser samti
osorterad form?

9. Kartlagg systemen - Var finns personuppgifterna lagrade, |
interna system eller i molnet?

10. Avgor pavilkalagliga grunder uppgifter behandlas - Inga
personuppgifter far lagras "for att de kan vara bra att ha”. Du
behdver en laglig grund for varje behandling. Forsok hitta en stark
och stabil grund.

11. Ta det sékra fore det osékra - Gallrai de fall du hittar
personuppgifter som har samlats in pa lésa grunder, till exempel
mot samtycke men dar du saknar dokumentation av lamnade
samtycken, salla bort uppgifter som du inte kan visa att du lagrar
pa en laglig grund.

12. Kontrollera sékerheten - Hogre krav stalls pa it-sakerhet for
lagrade personuppgifter. Utred om sakerhetslosningar behdver
uppdateras eller bytas ut. (2FA, IAM, Freja elD* mfl)

13. Granska alla avtal — Avtal behover ses over sa att inte
personuppgifter lagras felaktigt eller behandlas pa fel satt. Ingen
utomstaende far behandla uppgifter du har ansvar foér utan att
skriftligt avtal.

14. Satt upp nya rutiner/checklistor - Personuppgifter som
organisationen skapar och férfogar 6ver kan behdva hanteras
enligt nya rutiner under GDPR.

15. Utbilda medarbetare - Ordna interna GDPR-kurser for de
roller som kommer att hantera personuppgifter i organisationen.
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Utmaningen med samtycke, gor ratt!

Mindre bra exempel

tradera Ve

Uppdaterad integritetspolicy

Pa Tradera vérnar vi om vara medlemmars personliga integritet. Fir att ge
dig en bittre forstaelse for hur vi hanterar dina personuppgifter har vi
uppdaterat var integritetspalicy i enlighet det nya EU-direktivet, GDPR

(General Data Protection Regulation). Den nya policyn borjar gélla den 25
maj 2018 och har positiva effekter pa din personliga integritet och forandrar

hur vi som féretag samlar in och behandlar dina personuppgifter. Nagot vi

gor fér att var kernmunikation ska vara sa relevant som méjligt.

Genom att fortsétta anvinda Tradera godkanner du de nya villkoren.

Med vénliga hélsningar,
Vipa Tradera

Mycket bra exempel

Hej!

Vi 3r mana om din integritet och vill att du ska kadnna dig trygg med hur vi
hanterar dina personuppgifter. Darfor vill vi informera dig om en viktig

och positiv férandring som snart trader i kraft. Den 25 maj bérjar en ny EU-
forordning som handlar om hantering av personuppgifter, att gilla i Sverige.
Med anledning av detta har vi tagit fram en ny personuppgiftspolicy

och uppdaterat vara allméanna villkor kring personuppgiftshantering och
deltagande i lotteriet. Vi har ocksa kompletterat villkoren med en integritets-
policy. | den kan du ta del av hur vi sparar och analyserar din personliga
information. Vi behandlar bland annat ditt namn och din adress framst for
att du ska kunna delta i lotteriet men aven fér att kunna skicka relevant

information.
Svenska Postkodféreningen och Novamedia Sverige ar aktdrerna bakom
Postkodlotteriet och de som &r ansvariga fér hanteringen av dina

personuppgifter.

L&s garna om hur vi behandlar dina personuppgifter och om dina
rattigheter hir: www.postkodlotteriet.se/gdpr

Tz del av vara allménna villkor: www.postkodlotteriet.se/villkor

Du kan ocksa fa information av kundservice helgfria vardagar ki 8 - 18,
pa telefon 0771-22 55 22.

Med vanlig halsning,

Svenska Postkodféreningen Novamedia Sverige AB

Dataskyddsombud: dpo@postkodotteriet.se
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Sen pa bollen, och du behdver en genvag? -

4 Kryptering eller pseudonymisering namns 19 ggr EU-
forordningen (EU-GDPR) B

PDF File

QA Krypterat data ar inte data, men du maste kunna bevisa
att endast du har tillgang till nycklarna

QA Tieto har tagit fasta pa detta och skapat en tjanst som
bygger pa kryptering



Tjanstens fordelar

« Skydd av individens/medborgarnas personuppagifter

« Efterlevnad av kraven i dataskyddsférordningen

« Behall lagrings- och backuprutiner oférandrade

«  Strikt atkomstkontroll, skyddar &ven mot administratérer hos molntjanstleverantorer
« Slippa rapporteringsskyldighet (av incident) till myndighet (DI) och medborgare

« Policyhantering (regler), sortering av personuppgifter efter risk

* Loggning och revision

» Bland det viktigaste ar att skydda personuppgifterna och kunna sortera dessa efter
kanslighetsgrad och styra vilka system och anvandare som far komma at dem,
samt att i efterhand kunna bevisa vilka som haft atkomst till uppgifterna.

» Lika viktigt ar det att sakerstalla att obehdriga anvandare och system, inklusive
hostingforetag och molntjanstleveranttrer, inte kan komma at personuppgifter aven
om organisationen/kommunen litar pa dem for att tillhandahalla en kritisk tjanst.
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Tjanstens mervarde

Transparent skydd av lagrade personuppgifter som tjanst och f6lj
dataskyddsfoérordningens krav fran dag 1.

Ni styr sjalva over era regler for uppsattningen och 6ver de nycklar som kan lasa upp
det skyddade datat. Vi rullar ut mjukvaruagenter till de servrar ni vill att vi skyddar.

Agenten lagger sig under applikations- och databasniva och skoter kryptering och av-
kryptering mellan applikation och datalager. Det kravs darfor ingen integration, darav
namnet transparant.

Organisationen/Kommunen maste endast avsatta 1-2 mandagar at att bestamma vilka
servrar som ska skyddas och vilka regler som ska galla for dem, men vi tillhandahaller
standardmallar som ni kan komma igang med. Nar datat val ar skyddat och ni kan visa
att endast ratt anvandare och system kunnat komma at uppgifterna i klartext, &ar ni inte
lAngre skyldiga att anmala eventuella incidenter dar det lagrade datat kommit bort eller
stulits, eftersom detta inte langre anses kansligt.
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Tjanstens prissattning

TIETO TRANSPARANT DATAKRYPTERING

» 1124/365 tillganglighet SLA 99,5 %

» Central nyckelhantering (molntjanst) med hog
tillganglighet (HA)

» 5 stycken server agenter

» Implementation, Kort tid - oftast dagar

> 1 ars bindningstid

» Kostnad 19.995 sek/manad
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Overgripande bild av tjansten
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Faktaruta om Freja elD

Freja elD gor foljande som &r viktigt for att vara GDPR READY: (se dven — Officiell hemsida)

Tjansten ar kvalitetsméarkt av e-legitimationsnamnden, dvs att IT sékerheten, accesskontrollerna, incidenthanteringen mm. ar
granskade, stickprovskontrollerade och godkanda. E-legitimationsnamnden likstaller Freja elD legitimationen med en fysisk ID
handling (LOAS3). Detta gor att online tjanster kan lita pa att det endast slapper in ratt person. Detta &r liksom grunden till skydd av
personuppgifter.

Det kravs dual-control (tva personer i férening) for alla kritiska actions och processer som pa nagot satt kan skapa risker for
datasadkerheten, detta ar resurskravande men ett krav for att inte "single points of failure” ska vara mgjliga.

Alla kritiska actions loggas och signeras kryptografiskt sa att de inte gar att a&ndra i efterhand. Pa sa satt kan man ga tillbaka i tiden
och "forensiskt” undersoka vad som skett, om en incident &nda intraffar. Detta &r en viktig del i GDPR.

Alla personuppgifter krypteras. Kryptering ar inte ett absolut krav enligt GDPR om inte personuppgifterna &ar k&nsliga, men Freja elD
behandlar alla personuppgifter som kénsliga.

Med Freja elD-appen kan man inhamta ett juridiskt bindande samtycke fran individen for all behandling av personuppgifter samt att i
"Mina Sidor" kan individen se alla transaktioner, inloggningar och underskrifter som denne genomfort. Hen kan se alla forlitande
parter (service providers) som ar kopplade till Freja elD och ge eller vagra samtycke till att en viss aktor far tillgang till dennes
personuppgifter och elD.

Jamfor detta med BankID dar bankerna bestammer vilka tjanster jag som individ ska kunna logga in pa. Genom att BankID kan
anvandas pa tusentals tjanster exponerar detta individen for att dennes personuppgifter hamnar pa drift, med Freja eID maste
individen forst ge sitt samtycke.

| "Mina Sidor" kan individen ocksa se vilka personuppgifter som lagras om hen. Nar individen efter 25 Maj loggar in till en tjanst for att
fa reda pa om vilka personuppgifter som finns lagrade om denne, eller 6nskar bli "bortglémd”, eller vill f& uppgifterna utlevererade i
maskinlasbar form, da ar det extra viktigt att det ar en godkand e-legitimation som anvands for detta. En oberoende instans som gar i
god for identiteten. Det kan man inte astadkomma med endast 2FA/MFA teknik.
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GDPR behover kompletteras med annat.
Att digitalisera

UG

Anvand riskmotivet till att forbattra bade daliga processer som system, utveckla!

Atgdrder for att konsolidera driften, med moderna och kostnadseffektiva l&sningar

Lat anstallda arbeta med moderna losningar, slippa motarbetas av gamla otidliga system

Undvik spara samma data pa manga stallen/i manga system, sa man riskera att lagra data
som inte langre far lagras (”Right to be forgotten”), pga ooverskadlig datahantering.

Med sakerhets- och GDPR-atgarder som integrerade funktioner, battre och sakrare.

GDPR ar ett verktyg for att géra daligt bra, om man attackerar problemen ratt !

< ) .
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Pasi Hautamaki

Evangelist
Tieto, Business Consulting and Implementation
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